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2. Svrha dokumenta

Ovaj dokument iskljuCivo sluzi za korisnike CoreSignFL, CoreSignOL i CoreStamp sertifikata, koji
su preuzeli Thales IDPrime token, sa generisanim parom kljuceva, od strane Registracionog tijela koji
djeluje u okviru Coreit sertifikacionog tijela (Coreit CA), sa namjerom da promjene PIN njihovog
tokena. Uputstvo u nastavku je namjenjeno za korisnike Windows operativhog sistem, ali je isto tako
i primjenljivo za korisnike macOS.

3. Struktura Vasin sertifikata

Prilikom kupovine VaSeg sertifkata, Coreit CA u svojoj ponudi ima tri vrste paketa koje Vam nudi
na tokenu a to su: CoreSign FL, CoreSign OL i CoreStamp.

CoreSign FL je paket koji sadrzi dva sertifikata na tokenu. Jedan sertifikat sluzi za kvalifkovani
potpis a drugi sertifikata za autentifikaciju fiziCkog lica.

CoreSign OL je paket koji sadrzi dva sertifikata na tokenu. Jedan sertifikat sluzi za kvalifkovani
potpis a drugi sertifikata za autentifikaciju fizickog lica u sklopu pravnog lica.

CoreStamp je paket koji sadrzi jedan sertifikat na tokenu i on sluzi kao kvalifikovani peCat pravnog
lica.

Da bi ste promjenili PIN neophodno je da na svom raCunaru imate instaliranu Safenet
Authentication Client aplikaciju. Uputstvo za instalaciju Safenet Authentication Client aplikacije
mozete preuzeti sa https://ca.coreit.me/manual/COREUPTSACO1. pdf

Ukoliko koristite Safenet Minidriver potrebno je da isti uklonite (deinstalirate) sa Vaseg raCunara
kako bi ste mogli instalirati Safenet Authentication Client. Ove dvije aplikacije ne mogu istovremeno

biti prisutne na Windows operativnom sistemu.

Nakon S$to povezete Va$ token sa raunarom i otvorite Safenet Authentication Client Tools
aplikaciju pojavice Vam se prozor kao na slici 1.
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(S) safeNet Authentication Client Tools - X

THALES

SafeNet Authentication Client 20128

| / Rename Token |
| Fkkk Change Token Password |
| ('h Unlock Token |
| ® Delete Token Content |
| p View Token Info |

Vm:omu:om

Slika 1

Kliknite na ikonicu g kako bi ste pristupili Advanced View prozoru (Slika 2).

(S) safeNet Authentication Client Tools - X

THALES

SafeNet Authentication Client 20128

v (S) SafeNet Authentication Client Tools BEREEN BPESHEBN T 4%

v &5 Tokens
\ v @ TestOnly Test Only

Token name Test Only Test Only ~
» 5] User certfficates et T
> CC certificates LRI
i > Settings Reader name Gemalto USB SmartCard Reader 0
1453 Clent Setings Seralnumber (PKCS#11) 3COBDBETE9F759DA
Free space (minimum estimated) 66141
Card ID (GUID) Dx4CO001A74FDA2ATBACO001ATAF0AZATE
Product name IDPrime 940
Card type IDPrime
Applet Version |IDPrime Java Applet 4.4.2.A
Mask version G286
Token Password Present
Token Password retries remaining 5
Maximum Token Password retries 5
Token Password expiration No expiration
Adnministrator Password Present

Administrator Password retries remaining 5
Maximum administrator Password reties 5
FIPS N/A M

thalesgroup.com

Slika 2
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Sa lijeve strane prozora na slici 2 mozete vidjeti prikaz Vaseg USB tokena kojeg ste povezali
na racunar. Naziv tokena ¢e predstavaljati Vase ime i prezime (ime kompanije ukoliko je pecat u

pitanju) i pritiskom na sami token (u naSem slu¢aju na slici 2 pritiskom na‘® Test Only Test Only) na
desnoj strani prikazace Vam se sve informacija o njemu.

Ispod tokena se nalaze dva kontejnera u kome su smjesteni sertifikati:
— User Certificates E]

— Common Ciriteria (CC) Certificates gﬂ

Ukoliko koristite CoreSign FL i CoreSign OL sertifikate, sertifikat za autentifikaciju ¢e biti
smijesten u User Certificates kontejneru, dok ¢e sertifikat za kvalifikovani potpis biti smjestene u CC
Certificates kontejneru (Slika 3). Ukoliko koristite CoreStamp sertifikat, sertifikat za kvalifikovani pecat
nalazi se u CC Certificates kontejneru.

';s;‘ SafeNet Authentication Client Tools - X

THALES

SafeNet Authentication Client 201?86

let Authertication Client Tools EEE
skens

I Test Only Test Only Certificate:
. E‘J User certificates

" [E5] Test Orly Test Orly (Autentfikacia) Serial number 10D343ASE0383D 2B A~
L= Onlyfles Oy kacla)  jeguedto Test Orly Test Only (Autentfikacia)
‘ @gl cTe“s’fga‘esT oty ot lssued by Coreit Sub CA
_ # ¢ emn; iy Test Only (Potpis) Valid from I0-Nov-2020
jent Seftings Valid to 30-Nov-2023
Intended purposes All application policies
Friendly name <None> R4
< >
Private key:
Cryptographic Provider eToken Base Cryptographic Provider
Container name p11#6a5772dab28febd
Modulus SAB3I0EB3IBD DD A3 7983CEO569ES FCCICF A4 BF 4338 E...
Key size 2048 bits
Key specification AT_KEYEXCHANGE
Token authentication on... No
< >

Slika 3
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4. Promjena FIN-a

Sertifikat za autentifikaciju i kvalifikovani potpis su zasti¢eni lozinkama, i prilikom koriS¢enja
jednog ili drugog sertifikata potrebno je unijeti validnu lozinku.

Prilikom koris¢enja sertifikata za autentifikaciju od korisnika se trazi da unese Token password.

Prilikom koriS¢enja sertifikata za kvalifikovani potpis od korisnika se trazi da unese Digital Signature
PIN.

Zbog lakSeg i jednostavnijeg koris¢enja sertifikata na VaSem tokenu, Token password i Digital
Signature PIN su IZJEDNACENI! i oni predstavijaju PIN, &estocifreni broj koji se nalazi u koverti koju
dobijete prilikom preuzimanja tokena.

Iz tog razloga bilo da koristite sertifikat za autentifikaciju ili sertifikat za kvalifikovani potpis
uvijek koristite PIN (iz koverte) kao validnu lozinku.

NAPOMENA: NE PREPORUCUJEMO PROMJENU PIN-a. Ukoliko ipak Zelite da promijenite Vas PIN,

preporuéujemo Vam da ga zapiSete i saCuvate na sigurnom mijestu.

S obzirom da Token password i Digital Signature PIN predstavljaju izjednacene vrijednosti
koje su prikazane kao PIN (iz koverte), da bi ste promjenili PIN potrebno je da promijenite i Token

password i Digital signature PIN kroz Safenet Authentication Client. Radi jednostavnijeg koris¢enja
Vasinh sertifikata Token password i Digital signature PIN TREBAJU DA BUDU ISTI.

Da promijenite Token Password, otvorite Safenet Authetication Client aplikaciju i pritisnite

Advanced View ikonicu. Na lijevoj strani prozora kliknite na Vas token, a zatim pritisnite ikonicu
Change Password koja se nalazi na desnoj strani prozora aplikacije (Slika 4).

Unutar polja Current Token Password unesite PIN sa koverte, a unutar New Token Password
i Confirm Password polja unesite broj koji zelite da vam predstavlja novi PIN (Slika 5). Obratite paznju
da duzina novog PIN-a ne smije da bude manja od 6 (Sest) cifara.

Pritiniste OK, nakon Cega treba da Vam isko¢i novi prozor sa potvrdom da je Token
Password uspijeSno promijenjen.

UPTPPO1 Strana 7 od 14 JAVNO



A coreit

(S) safeNet Authentication Client Tools - X

THALES

SafeNet Authentication Client 20128

v &% Tokens
v @ Test Only Test Only
> 5] User certificates
> 5] CC certficates
> Settings
-46% Client Settings

Token name
Token category
Reader name

Serial number (PKCS#11)

Free space (minimum estimated)

Card ID (GUID)

Product name

Card type

Applet Version

Mask version

Token Password

Token Password retries remaining
Maximum Token Password retries
Token Password expiration
Administrator Password

Administrator Password retries remaining
Maximum administrator Password retries
FIPS

Slika 4

< §) SefeNet Authertication Ciert Toos (&) [ @| BESES T AR

Test Only Test Only

Hardware

Gemalto USB SmartCard Reader 0
3COBDEE1ESF753DA

66141
(0x4C0001A74F0A2ATEAC0001ATAFOAZATS
IDPrime 940

IDPrime:

IDPrime Java Applet 44.2.A

G286

Present

5

5

No expiration

Present

5

5

N/A

thalesgroup.com

Cument Token Password:

New Token Password:

Confim Password:

Current Language: EN

Enter your cument password.

@ Change Password: Test Only Test Only

SafeNet Authentication Client

THALES

The new password must comply with the quality settings defined on the token.

A secure password has at least 8 characters, and contains upper-case letters, lower-case letters,
numerals, and special characters (such as |, 8, &, %).

6 [ oo |

X

Slika 5
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Za promjenu Digital Signature PIN-a pratite veoma sli¢nu procedure, s tim $to ovdje treba da

pritisnete na ikonicu i Change Digital Signature PIN (Slika 6).

‘@ SafeNet Authentication Client Tools

- X

THALES

v -(S) SafeNet Authertication Client Tools
v -5 Tokens
© v @ Test Only Test Only

» 5] User certfficates
> gl CC certficates
» - Settings

-féé Client Settings

SafeNet Authentication Client , @012
v

@ EEEN| Bd‘@l@lmé*

Token name

Token category

Reader name

Serial number (PKCS#11)

Test Only Test Only
Hardware

Gemalto USB SmartCard Reader 0

3COBDGETESF755DA

Free space (minimum estimated) 66141

Card ID (GUID) 0x4CO001A74F0AZA7B4C0001AT74F0A2ATS
Product name IDPrime 940

Card type |IDPrime

Applet Version IDPrime Java Applet 442 A
Mask version G286

Token Password Present

Token Password retries remaining 5

Maximum Token Password retries 5

Token Password expiration No expiration

Administrator Password Present

Administrator Password retries remaining 5
Maximum administrator Password retries 5
FIPS N/A v

thalesgroup.com

Slika 6

Unutar polja Current Digital Signature PIN unesite PIN sa koverte dok unutar New Digital
Signature PIN i Confirm PIN polja unesite broj koji zelite da vam predstavlja novi PIN (Slika 7). Obratite
paznju da duzina novog PIN-a ne smije da bude manja od 6 (8est) cifara.

NAPOMENA: VEOMA JE VAZNO ISTACI DA TOKEN PASSWORD BUDE ISTI KAO DIGITAL
SIGNATURE PIN IZ RAZLOGA JEDNOSTAVNIJEG KORISCENJA VASIH SERTIFIKATA.

PROMJENA PIN-A NIJE PREPORUCENA ALl UKOLIKO IPAK ZELITE DA GA PROMJENITE,
PAZLJIVO PRATITE UPUTSTVA.
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-f‘ Change Digital Signature PIN:

SafeNet Authentication Client

Current Digital Signature PIN: ||

MNew Digital Signature PIN: |

Confirm PIN: |

The new PIN must comply with the quality settings defined on the token.

and special characters (such as |, §, #, %).

Current Language: EN

Enter your current PIN.

A secure PIN has at least 8 characters, and contains uppercase letters, lower-case letters, numerals,

X

THALES

OK Cancel

Slika 7

NAPOMENA: Ukoliko prilikom kori&¢enja sertifikata za autentifikaciju pogrijeSite unos PIN-a viSe od
5 (pet) puta, dok za sertifikat za kvalifikovani potpis pogrijeSite unos PIN-a viSe od 3 (tri) puta, token

ée se zakljucati i VaSe sertifikate viSe nije moguce koristiti. Da bi ste uspijeSno otklju&ali token
potrebno je da postavite novi PIN. Procedura za postaviljanje novog PIN-a je opisana u narednoj

sekciji.
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Ukoliko ste zaboravili PIN koji ste prethodno postavili ili ste zaklju€ali Va$ token unoseci pogreSan
PIN, novi PIN mozete postaviti koris¢enje PUK-a koji ste dobili u koverti prilikom preuzimanja tokena.

Kao Sto je naglaSeno, prlikom promjene PIN-a (iz koverte), potrebno je promijeniti Token
Password i Digital Signature PIN i te dvije vrijednosti trebaju da budu iste, jer ¢e one predstavijati Vas
novi PIN koji ¢ete koristiti kao validnu lozinku za oba sertifikata.

Za postavljanje PIN-a uz pomo¢ PUK-a (iz koverte) vazi ista stvar. Potrebno je postaviti i Token
password i Digital signature PIN.

Za postavijanje Token Password-a u Advanced View prozoru Safenet Authetication Client

aplikacije pritisnite na ikonicu L= Set Token Password (Slika 8).

';g;' SafeNet Authentication Client Tools

THALES

- X

SafeNet Authentication CIient/ 2012 @
y'd

v --‘S SafeNet Authentication Client Tools
v d Tokens
i~ @ Test Only Test Only
> FJ User certficates

> gj CC certificates

H > # Settings

sféfa Client Settings

@Gﬁ@\lﬂ@ni‘l@l T4k

Token name

Token category

Reader name

Serial number (PKCS#11)

Free space (minimum estimated)

Card ID (GUID)

Product name

Card type

Applet Version

Mask version

Token Password

Token Password retries remaining
Maximum Token Password retries
Token Password expiration
Administrator Password

Administrator Password retries remaining
Maximum administrator Password retries
FIPS

Slika 8

Test Only Test Only
Hardware

Gemalto USB SmartCard Reader 0

3COBDGETESF755DA
66141

(x4C0001AT4F0AZATEACO001AT4F0A2ATS

IDPrime 540
IDPrime
IDPrime Java Applet 44.2.A
G286
Present

5

5

No expiration
Present

5

5

N/A

v

thalesgroup.com
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Na slede¢em prozoru u polie Administrator Password unesite PUK (iz koverte) i pritisnite OK
(Slika 9).

(S Administrator Logon X

SafeNet Authentication Client THALES

Enterthe Token's administrator Password.

Token Name: Test Only Test Only

Administrator Password: ||

Current Language: EN

oK Cancel

Slika 9

Nakon toga u poljima Token Password i Confirm Password unesite novi PIN koji Zelite da
postavite (Slika 10). Obratite paznju da duzina novog PIN-a ne smije da bude manja od 6 (Sest) cifara.
Pritisnite OK i dobi¢ete poruku da je password uspijeSno promjenjen.

‘é Set Password: Test Only Test Only X

SafeNet Authentication Client THALES
1

Token Password: || |

Confirm Password: | |

[] Token password must be changed on first logon

The new password must comply with the quality settings defined on the token.

A secure password has at least 8 characters, and contains upper-case letters, lower-case |etters,
numerals, and special characters (such as |, §, &, %).

Current Language: EN

Enter a new passwaord.

oK Cancel

Slika 10
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Za postavljanje Digital Signature PIN-a potrebno je kliknuti na ikonicu * Set Digital
Signature PIN (Slika 11).

(S) safeNet Authentication Client Tools - X

THALES

SafeNet Authentication Client \ @012
|

v (8) SafeNet Authertication Client Tools () (B 5] (B N\ | @ & o0 82| 22| § gEl

v g% Tokens

~ @ Test Only Test Only
> [5] User certfficates
> CC certificates
b3 Settings

~46% Client Settings

Token name

Token category

Reader name

Serial number (PKCS#11)

Free space (minimum estimated)
Card ID (GUID)

Product name

Card type

Applet Version

Mask version

Token Password

Token Password retries remaining
Maximum Token Password retries
Token Password expiration
Administrator Password

Test Only Test Only

Hardware

Gemalto USB SmartCard Reader 0
3COBDBETEIF759DA

66141
(0x4COD01A74F0A2AT7BACO001A74F0AATE
IDPrime 340

IDPrime

IDPrime Java Applet 4.4.2A

G286

Present

5

5

No expiration

Present

Administrator Password retries remaining 5
Maximum administrator Password retries 5
FIPS N/A v

thalesgroup.com

Slika 11

Na sli¢an nacin se otvara prozor, gdje u polju Digital Signature PUK unosite PUK iz koverte
koju ste dobili prilikom preuzimanja tokena (Slika 12).

® Digital Signature PUK Logon X

SafeNet Authentication Client THALES

Enter the Digital Signature PLUK:

Token Name: Test Only Test Only

Digital Signature PUK: || I

Current Language: EN

o [

Slika 12
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Nakon toga, u novom prozoru, unutar polja New Digital Signature PIN i Confirm PIN unesite
novi PIN koji zelite da postavite (Slika 13). Obratite paznju da duzina novog PIN-a ne smije da bude
manja od 6 (8est) cifara. Pritisnite OK i dobicete poruku da je password uspijeSno promjenjen.

‘éx Set PIN: Test Only Test Only X

SafeNet Authentication Client THALES
. |

Mew Digital Signature PIN: || |

Confirm PIN: | |

Token PIN must be changed on first logon

The new PIN must comply with the quality settings defined on the token.

A secure PIN has at least 8 characters, and contains upper-case letters, lower-case letters, numerals,
and special characters (such as |, §, #, %).

Current Language: EN

Enter a new PIN.

oK Cancel

Slika 13

NAPOMENA: NIJE PREPORUCENO MIJENJATI PUK KOJI DOBIJETE U KOVERTI. UKOLIKO
PROMJENITE PUK | ISTI ZABORAVITE, NIJE MOGUCE OTKLJUCATI TOKEN U SLUCAJU DA GA
ZAKLJUCATE POGRESNIM UNOSOM PIN-A.

MJENJANJE PIN-A | PUK-A JE U POTPUNOSTI VASA ODGOVORNOST!!! UKOLIKO ZAKLJUCATE
TOKEN | ISTI STE U NEMOGUCNOSTI DA OTKLJUCATE, POTREBNO JE POKRENUTI
PROCEDURU ZA RE-IZDAVANJE SERTIFIKATA PO VAZECIM CIJENAMA.

Zato je VEOMA VAZNO naglasiti da i ukoliko promjenite PIN i PUK, iste i zapiSete i Suvate na
sigurnom mjestu kako bi ste sprijecili zZloupotrebu vasih lozinki.
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